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पससनल डेिा प्रोिेक्शन बिल, 
2019 को 11 टिसंिर, 2019 
को लोकसभा में पेश टकया 
गया। इसके िाि इस े
बवस्ततृ समीक्षा के ललए 
ज्वाइंि पाललसयामेंिरी कलमिी 
को सौंप टिया गया।  
 

बिल की मुख् य बवशेषताएं 

 बिल व्यबियों (डेिा बप्रंलसपल्स) के पससनल डेिा की प्राइवसेी की सुरक्षा के ललए फे्रमवकस  
प्रिान करता है जिन्हें एंटििीज़ (डेिा टफड्यूशरीज़) प्रोसेस करते हैं।  

 डेिा बप्रंलसपल की सहमलत लेन ेके िाि ही बवलशष्ट उदे्दश्य के ललए प्रोसेलसंग की िा 
सकती है। लेटकन मेटडकल इमरिेंसी के मामल ेमें या लाभ या सेवाएं प्रिान करने के 
ललए राज्य द्वारा प्रोसेलसंग करन ेके ललए इस सहमलत की िरूरत नहीं है।  

 बिल डेिा बप्रंलसपल को कुछ अलिकार िेता है। वह अपन ेडेिा को सही करवा सकता है, 
इस िात की पुबष्ट कर सकता है टक उसके पससनल डेिा को प्रोसेस टकया गया है और 
उसके लगातार खुलासे पर प्रलतििं लगान ेकी मांग कर सकता है। 

 बिल अपने कई प्राविानों स ेछूि िेता है, िि डेिा को राष्ट्रीय सुरक्षा के टहत में, या 
टकसी अपराि को रोकन,े उसकी िांच या अलभयोिन के ललए प्रोससे गया हो।  

 संवेिनशील पससनल डेिा, िसैे बवत्तीय या स्वास््य संििंी डेिा को बविेश ट्ांसफर टकया 
िा सकता है, लेटकन उसे िेश में भी स्िोर टकया िाना चाटहए। 

 डेिा टफड्यूशरीज़ की लनगरानी और उन्हें रेगुलेि करन ेके ललए बिल राष्ट्रीय स्तर पर 
डेिा प्रोिेक्शन अथॉररिी (डीपीए) का गठन करता है।  

प्रमुख मुदे्द और बवश् लेषण 

 अपरािों को रोकने, उनका पता लगाने, िांच और अलभयोिन के ललए पससनल डेिा की 
प्रोसेलसंग को बिल के प्राविानों स ेछूि िी गई है। इस छूि का िायरा िहुत व्यापक हो 
सकता है।  

 राज्य को सेवा प्रिान करने के ललए डेिा प्रोसेलसंग हेतु व्यबि की सहमलत की िरूरत 
नहीं। इस प्रकार कमलशसयल सेवाओं के मामले में सावसिलनक के्षत्र की संस्थाओ ं(िोटक 
सरकार का अंग हैं) और लनिी कंपलनयों के साथ अलग-अलग टकस्म का व्यवहार 
टकया िा रहा है।  

 संवेिनशील पससनल डेिा के अलनवायस स्थानीय स्िोरेि के कुछ फायिे हैं िैस ेकानून 
प्रवतसन एिेंलसयां आसानी स ेऔर िल्िी डेिा को एक्ससे कर सकें गी। हालांटक इससे 
डेिा टफड्यूशरी को इंफ्रास्ट्क्चर पर अलतररि खचस करना होगा।    

 टफड्यूशरीज़ को डीपीए को उस डेिा ब्रीच की िानकारी िेनी होगी जिससे डेिा बप्रंलसपल 
को नकुसान हो सकता है। संभव है टक इस प्राविान के चलते िािार में छबव खराि 
होने के डर स ेटफड्यूशरीज़ ब्रीच की पूरी िानकारी न िें।  

 एडिुटडकेटिंग अलिकारी के ललए कानूनी पषृ्ठभूलम का होना अलनवायस नही ंहै। इस 
अलिकारी को ‘राइि िू िी फॉरगॉिन’ से संिंलित मामलों पर फैसला िेना है और सभंव 
है टक उसके पास संवैिालनक काननू का अपेजक्षत ज्ञान नहीं हो।  
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भाग क : बिल की मुख्य बवशेषताएं 

संिभस 

व्यबिगत डेिा वह डेिा होता है िोटक पहचान की बवशेषताओं, लक्षणों या गुणों से संिंलित होता है और जिस ेटकसी व्यबि की पहचान के 
ललए इस्तेमाल टकया िा सकता है।1  हाल के वषों में यह पाया गया टक बवलभन्न संस्थाएं (बििनेस और सरकारी, िोनों) लनणसय लेने के 
ललए पससनल डेिा का िडी मात्रा में इस्तेमाल कर रही हैं।2 डेिा प्रोिेक्शन वह प्रटिया होती है िोटक नीलतयों और कायस प्रणाली के िररए 
पससनल डेिा के उपयोग की रक्षा करती है ताटक टकसी व्यबि की प्राइवसेी में कम स ेकम िखल हो।  
अगस्त 2017 में सवोच्च न्यायालय ने कहा था टक लनिता का अलिकार (राइि िू प्राइवेसी) भारतीय नागररकों का मूलभतू अलिकार है।3 

अिालत ने यह भी कहा था टक इनफॉरमेशनल प्राइवसेी या पससनल डेिा और त्यों की प्राइवेसी लनिता के अलिकार के ललए अलनवायस है। 
हालांटक ऐसा कोई कानून नहीं है िोटक भारतीय नागररकों के लनिता के अलिकार की सुरक्षा करने के ललए व्यापक रूपरेखा प्रिान करे। 
वतसमान में भारत में नागररकों के पससनल डेिा या इनफॉरमेशन के उपयोग को इनफॉरमेशन िेक्नोलॉिी (आईिी) एक्ि, 2000 के अंतगसत 
अलिसूलचत लनयमों द्वारा रेगुलेि टकया िाता है।4 इन लनयमों में डेिा प्रोसेस करने वाली संस्थाओं के डेिा कलेक्शन, इनफॉरमेशन के खुलास े
और ट्ांसफर के ललए सुरक्षात्मक उपायों को लनटिसष्ट टकया गया है।   
भारत में डेिा प्रोिेक्शन और टडजििल अथसव्यवस्था स ेसंिंलित मुद्दों पर अध्ययन के ललए एक्सपिस कलमिी (चेयरपससन: िजस्िस िी. एन. 
श्रीकृष्ण) गटठत की गई थी जिसने िुलाई 2018 में अपनी ररपोिस सौंपी।5 कलमिी ने कहा था टक आईिी लनयम (2011) टडजििल 
अथसव्यवस्था के बवकास के साथ किम नहीं लमला पाए हैं। उिाहरण के ललए (i) लनयमों के अंतगसत संवेिनशील पससनल डेिा की पररभाषा 
संकुलचत है, और (ii) उसके कुछ प्राविानों का कॉन्टै्क्ि द्वारा उल्लंघन टकया िा सकता है। 
अपनी ररपोिस के साथ एक्सपिस कलमिी ने ड्राफ्ि पससनल डेिा प्रोिेक्शन बिल का सझुाव टिया िोटक पससनल डेिा का इस्तेमाल करने वाली 
संस्थाओं के ललए डेिा प्रोसेलसंग के लनयमों को लनटिसष्ट करता है। इसके अलतररि कलमिी ने एक रेगलुेिरी लनकाय की स्थापना का भी सुझाव 
टिया ताटक कानून का अनुपालन सुलनजित हो। पससनल डेिा प्रोिेक्शन बिल, 2019 एक्सपिस कलमिी के सझुावों और बवलभन्न टहतिारकों स े
प्राप्त प्रस्तावों पर आिाररत है।6 2019 का बिल लनम्नललजखत का प्रयास करता है: (i) पससनल डेिा के संिंि में व्यबियों की प्राइवेसी की 
रक्षा करना, (ii) ऐस ेपससनल डेिा की प्रोसेलसगं के ललए रूपरेखा िनाना, और (iii) इन उदे्दश्यों के ललए डेिा प्रोिेक्शन अथॉररिी का गठन।   
मुख्य बवशेषताएं  

▪ पररभाषा: व्यबिगत डेिा वह डेिा होता है िोटक पहचान की बवशेषताओं, लक्षणों या गुणों स ेसंिंलित होता है और जिसे टकसी व्यबि 
की पहचान के ललए इस्तमेाल टकया िा सकता है। बिल कुछ पससनल डेिा को संवेिनशील पससनल डेिा के तौर पर वगीकृत करता है। 
इसमें बवत्तीय डेिा, िायोमैटट्क डेिा, िालतगत, िालमसक या रािनीलतक बवश्वास या लनटिसष्ट डेिा की कोई िसूरी श्रणेी शालमल है। बिल 
कहता है टक डेिा टफड्यूशरी वह संस्था या व्यबि है िोटक पससनल डेिा की प्रोसेलसंग का माध्यम और उदे्दश्य तय करता है, और डेिा 
बप्रंलसपल वे व्यबि होत ेहैं जिनस ेडेिा संिंलित होता है। बिल लनम्नललजखत द्वारा पससनल डेिा की प्रोसेलसगं को गवनस करता है: (i) 
सरकार, (ii) भारतीय कंपलनयां, और (iii) भारत में व्यबियों के व्यबिगत डेिा से डील करने वाली बविेशी कंपलनयां। 

▪ पससनल डेिा की प्रोसेलसंग का आिार: बिल के अंतगसत व्यबियों की सहमलत लमलने पर ही टकसी संस्थान को डेिा प्रोसेलसंग की 
अनुमलत िी गई है। हालांटक कुछ मामलों में व्यबि की सहमलत के बिना भी डेिा प्रोसेलसगं की अनुमलत िी िा सकती है। इनमें 
लनम्नललजखत शालमल हैं: (i) अगर व्यबियों को सुबविाएं प्रिान करने के ललए यह राज्य द्वारा अपेजक्षत है, (ii) कानूनी प्रटिया, (iii) 
मेटडकल इमरेंसी की जस्थलत में। 

▪ डेिा टफड्यशूरीज़ की िाध्यताएं: डेिा टफड्यूशरी लसफस  बवलशष्ट उदे्दश्य के ललए प्रोसेलसगं कर सकता है। इसके अलतररि डेिा टफड्यूशरी 
कलेक्शन और स्िोरेि की सीमा के अिीन होगा। इसका यह अथस है टक बवलशष्ट उदे्दश्य के ललए जितने डेिा की िरूरत होगी, लसफस  
उतना ही डेिा िमा टकया िा सकता है और लसफस  उतने समय के ललए स्िोर टकया िाएगा जितने समय के ललए उसे स्िोर करना 
िरूरी है। इसके अलतररि सभी डेिा टफड्यूशरीज़ को कुछ पारिशी और उत्तरिालयत्वपूणस उपाय करने होंगे, उिाहरण के ललए: (i) 
सुरक्षात्मक उपाय करना (िैसे डेिा एजन्िप्शन और डेिा के िरुुपयोग को रोकना), और (ii) व्यबियों की लशकायतों को िरू करने के 
ललए लशकायत लनवारण प्रणाली तैयार करना।  

▪ सोशल मीटडया इंिरमीटडयरीज़: बिल सोशल मीटडया इंिरमीटडयरीज़ की पररभाषा में उन इंिरमीटडयरीज़ को शालमल करता है िोटक 
यूिसस के िीच ऑनलाइन ट्ांिैक्शन को संभव िनाते हैं और सूचनाओं को साझा करने की अनुमलत िेते हैं। उन सभी इंिरमीटडयरीज़, 
जिनके यूिसस अलिसूलचत सीमा से अलिक हैं और जिनका असर लनवासलचत लोकतंत्र या लोक व्यवस्था पर पड सकता है, को भारत के 
यूिसस के ललए स्वैजच्छक यूिर सत्यापन प्रणाली प्रिान करनी होगी।  

▪ व्यबि के अलिकार: बिल व्यबियों (या डेिा बप्रंलसपल) के कुछ अलिकारों को लनिासररत करता है। इन अलिकारों में लनम्नललजखत 
शालमल हैं: (i) टफड्यूशरी से इस िात की पुबष्ट करने का अलिकार टक उसके पससनल डेिा को प्रोसेस टकया गया है, (ii) गलत, अिूरे 
या आउि-ऑफ-डेि पससनल डेिा में सशंोिन की मांग करना, (iii) उस पससनल डेिा को लमिाने की मांग करना, िो अि उस उदे्दश्य के 
ललए िरूरी नहीं, जिसके ललए उस ेप्रोसेस टकया गया था, और (iv) टफड्यूशरी द्वारा उनके पससनल डेिा का खुलासा करते रहने पर 
प्रलतिंि, अगर वह िरूरी नहीं है या सहमलत वापस ल ेली गई है। 

▪ डेिा प्रोिेक्शन अथॉररिी: बिल डेिा प्रोिेक्शन अथॉररिी की स्थापना करता है िोटक: (i) लोगों के टहतों की रक्षा करने के ललए किम 
उठा सकती है, (ii) पससनल डेिा के िरुुपयोग को रोक सकती है, और (iii) बिल का अनुपालन सुलनजित कर सकती है। इस अथॉररिी 
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में एक चेयरपससन और छह सिस्य होंगे, जिन्हें डेिा प्रोिेक्शन, इनफॉरमेशन िेक्नोलॉिी या पजललक एडलमलनस्टे्शन के क्षेत्र में कम से 
कम 10 वषस का अनुभव हो।  

▪ लशकायत लनवारण: बिल के अंतगसत डेिा बप्रंलसपल एक्ि के उस प्राविान का उल्लंघन होने पर लशकायत कर सकता है जिनस ेउस े
नुकसान हुआ हो, या नुकसान की आशंका हो। डेिा टफड्यूशरी को ऐसी लशकायत को िल्ि हल करना होगा (30 टिनों में)। अगर डेिा 
बप्रंलसपल लशकायत लनवारण के तरीके से सतंुष्ट नहीं है तो वह डीपीए में लशकायत ििस करा सकता है।  

▪ डीपीए लशकायत के आिार पर िांच शुरू कर सकता है और सिा या मुआविे का प्राविान कर सकता है। अगर डेिा बप्रंलसपल या डेिा 
टफड्यूशरी इस फैसले से सतंुष्ट नहीं तो वे अपीलीय टट्लयूनल में अपील कर सकत ेहैं। टट्लयूनल के आिेशों के जखलाफ सवोच्च 
न्यायालय में अपील की िाएगी। 

▪ भारत से िाहर डेिा का ट्ांसफर: व्यबि द्वारा स्पष्ट सहमलत लमलने और बवशेष अलतररि शतों पर संवेिनशील पससनल डेिा को भारत स े
िाहर ट्ांसफर टकया िा सकता है। हालांटक ऐस ेसंवेिनशील पससनल डेिा की एक प्रलत को भारत में भी स्िोर होना चाटहए। जिस 
संवेिनशील डेिा को सरकार महत्वपणूस डेिा के तौर पर अलिसूलचत करेगी, उसे केवल भारत में ही प्रोससे टकया िा सकता है। 

▪ छूि: कें द्र सरकार अपनी टकसी एिेंसी को बिल के कुछ प्राविानों के अनुपालन स ेछूि िे सकती है: (i) िेश की सुरक्षा, लोक 
व्यवस्था, संप्रभुता और एकता तथा बविेशी राज्यों से लमत्रवत संिंि के मदे्दनिर, या (ii) उपरोि मामलों स ेसंिंलित टकसी भी संज्ञेय 
अपराि (यानी वॉरंि के बिना लगरफ्तारी) के उकसावे को रोकने के ललए। पससनल डेिा की प्रोसेलसगं को कुछ बवशषे उदे्दश्यों के ललए 
बिल के प्राविानों से छूि िी िा सकती है, िैसे: (i) टकसी अपराि को रोकना, उसकी िांच, या अलभयोिन, या (ii) व्यबिगत या 
घरेलू उदे्दश्य या (iii) पत्रकारीय और अनुसंिान उदे्दश्य। हालांटक यह प्रोसेलसगं बवलशष्ट, स्पष्ट और कानूनी उदे्दश्य के ललए होनी चाटहए।  

▪ अपराि और सिा: बिल के प्राविानों का उल्लंघन करते हुए पससनल डेिा को प्रोसेस या ट्ांसफर करने पर टफड्यूशरी को अपने वाबषसक 
िनसओवर का 4% िुमासना भरना होगा िोटक न्यूनतम 15 करोड रुपए के अिीन है। अगर डेिा ऑटडि नहीं टकया िाता तो टफड्यूशरी 
के अपने वाबषसक िनसओवर का 2% िुमासना भरना होगा िोटक न्यूनतम पांच करोड रुपए के अिीन है। बिना सहमलत के डी-
आईडेंटिफाइड पससनल डेिा का री-आइडेंटिटफकेशन और प्रोसेलसंग (िहां आइडेंटिफायसस को हिा टिया िाता है) करने पर तीन साल तक 
की कैि भुगतनी होगी या िुमासना भरना होगा, या िोनों सिा भगुतनी होगी। अिालत लसफस  डीपीए की लशकायत पर ही टकसी अपराि 
को संज्ञान में लगेी। 

▪ सरकार के साथ नॉन-पससनल डेिा और िेनाम पससनल डेिा की शेयररंग: कें द्र सरकार डेिा टफड्यूशरी को लनम्नललजखत प्रिान करने का 
लनिेश िे सकती है: (i) सेवाओं के िहेतर लक्ष्यीकरण के ललए नॉन पससनल डेिा, और (ii) िेनाम पससनल डेिा (िहां व्यबिगत रूप स े
डेिा की पहचान करना सभंव नहीं)। 

 

भाग ख: प्रमुख मुदे्द और बवश् लेषण 

पससनल डेिा की प्रोसलेसंग स ेनकुसान संभव, लेटकन कुछ लाभ भी 
एक्सपिस कलमिी (2017) के व्हाइि पपेर में कहा गया था टक व्यबियों के पससनल डेिा को िमा करने और उसका बवश्लेषण करने के कई 
फायिे हैं।7 उिाहरण के ललए: (i) कई व्यबियों के हेल्थकेयर डेिा, िैसे अस्पताल में बवजिि का बववरण, का इस्तमेाल करके हेल्थकेयर 
प्रोवाइडर लनिान का अनुमान लगा सकता है और इलाि का सुझाव िे सकता है, (ii) व्यबियों के लोकेशन डेिा को यातायात की लनगरानी 
करने और ड्राइबवगं की जस्थलतयों में सुिार करने के ललए इस्तेमाल टकया िा सकता है, (iii) फ्रॉड की पहचान करने के ललए फाइनांलशयल 
ट्ांिैक्शन डेिा का इस्तेमाल टकया िा सकता है। कंपलनयां पससनल डेिा की मिि स ेअपने ग्राहकों को िहेतर सवेाएं प्रिान कर सकती हैं। 
उिाहरण के ललए मोिाइल एजप्लकेशन आिाररत िैक्सी सेवा यूिर की बपछली टट्प के पससनल डेिा का इस्तमेाल करके पससनलाइज्ड िुटकंग 
सुझाव िे सकती है। पससनल डेिा की प्रोसेलसंग स ेभारत िैसे बवकासशील िेश में िािार में नए अवसरों का सिृन हो सकता है। 
इसी िीच यह भी िरूरी है टक टडजििल अथसव्यवस्था को िढावा िेने और पससनल डेिा के संरक्षण के िीच सतंुलन कायम टकया िाए। माचस 
2020 तक भारत में 687 लमललयन लोग इंिरनेि इस्तेमाल करत ेहैं, ििटक पांच साल पहले यह आंकडा लगभग 200 लमललयन का था।8 

यह िढोतरी इतनी तेिी स ेहुई टक यूिसस यह समझने का अनुभव और बवशेषज्ञता हालसल नहीं कर पाए टक उनके पससनल डेिा का टकतना 
िरुुपयोग टकया िा सकता है। पससनल डेिा के इस्तमेाल पर रेगुलशेन और प्रलतिंि न होने स ेयूिसस को भेिभाव और नुकसान का लशकार 
होना पड सकता है। आम तौर पर उनका अपने डेिा पर सीलमत लनयंत्रण होता है।8  वे डेिा कलेक्शन की हि या उसके उदे्दश्यों से नावाटकफ 
हो सकते हैं। व्यबियों को नुकसान पहंुचाने के अलावा ऐसे मामलों का असर लनवासलचत लोकतंत्र या लोक व्यवस्था पर पड सकता है। 
उिाहरण के ललए 2018 में पाया गया था टक 87 लमललयन फेसिुक यूिसस (5 लमललयन भारतीयों सटहत) के पससनल डेिा को थडस पािी 
एजप्लकेशन के िररए लनिी कंपनी कैं बब्रि एनाललटिका के साथ साझा टकया गया था। अमेररका में 2016 के राष्ट्रपलत चुनाव के िौरान लजक्षत 
बवज्ञापन टिखाने के ललए व्यबियों की प्रोफाइललंग में इस डेिा का इस्तेमाल टकया गया था। इस संभाबवत िरुुपयोग को ध्यान में रखत ेहुए 
यह िरूरी हो िाता है टक पससनल डेिा की सुरक्षा के ललए एक रूपरेखा तैयार की िाए।   
इसी के मदे्दनिर बिल डेिा टफड्यूशरीज़ पर प्रलतिंि लगाता है, जिसका उदे्दश्य पससनल डेिा को प्रोसेस करना है िैसे बवलशष्ट उदे्दश्य के ललए 
प्रोसेलसंग, डेिा कलेक्शन और डेिा ररिेंशन की सीमा, और सहमलत की िरूरत। हालांटक वह सैंडिॉक्स के रूप में इनोवेशन को िढावा िेने के 
ललए कुछ छूि भी प्रिान करता है। इसके अलतररि िेटडि स्कोररंग और सचस इंिन्स के संचालन िैसे उदे्दश्यों के ललए सहमलत की शतस स े
छूि िी गई है।   
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अपरािों को रोकने और उनका पता लगाने के ललए प्रोसेलसंग को बिल के अंतगसत व्यापक छूि   
बिल के अंतगसत टफड्यूशरीज़ कई िाध्यताओं के अिीन हैं, िैस े(i) डेिा कलेक्शन के उदे्दश्य को स्पष्ट करना, (ii) यह सुलनजित करना टक 
प्रोसेस टकया गया डेिा पूरा है और भ्रामक नहीं, और (iii) यह सलुनजित करना टक डेिा अपेजक्षत अवलि के िाि रीिेन नहीं टकया गया है। 
इसके अलतररि टफड्यूशरीज़ को डीपीए को पससनल डेिा ब्रीच की िानकारी िेनी होगी जिससे डेिा बप्रंलसपल को नुकसान हो सकता है। 
हालांटक टकसी अपराि को रोकने, उनका पता लगाने, और िांच करने तथा अलभयोिन के ललए पससनल डेिा को प्रोसेस करने पर 
टफड्यूशरीज़ को इन सभी शतों स ेछूि िी गई है, लसफस  एक शतस यह है टक यह प्रोसेलसगं बवलशष्ट, स्पष्ट और कानूनी उदे्दश्य से होनी चाटहए। 
इसका अथस यह है टक टफड्यूशरी उस उदे्दश्य के ललए िरूरी डेिा से अलिक डेिा िमा कर सकता है और उस ेिरूरत स ेअलिक लंिी अवलि 
के ललए रख सकता है। इसके अलतररि व्यबियों का उनके डेिा पर कोई अलिकार नहीं होगा। यह तकस  टिया िा सकता है टक अपरािों को 
रोकने या उनकी िांच हेतु प्रोसेलसंग करने के ललए डेिा बप्रलंसपल की सहमलत नहीं ली िा सकती। हालांटक यह अस्पष्ट नहीं टक िाकी की 
िाध्यातएं क्यों लागू नहीं होंगी। 
इसके अलतररि बिल पयासप्त सुरक्षात्मक उपायों के बिना यह छूि िेता है। उिाहरण के ललए भारतीय िेलीग्राफ एक्ि, 1885 के अंतगसत 
भारतीय िेलीग्राफ लनयम, 1951 में राष्ट्रीय सुरक्षा िैस ेउदे्दश्यों के ललए िेलीफोन कॉल्स के इंिरसेप्शन की अनुमलत है। हालांटक लनयमों के 
अंतगसत छूि का आिेश लसफस  कें द्र या राज्य सरकार के गहृ सलचव द्वारा टिया िा सकता है।9  इसके अलतररि इंिरसेप्ि टकए गए ररकॉड्सस 
को छह महीने के भीतर नष्ट करना होता है, िि तक टक कायस संििंी उदे्दश्य के ललए उनकी िरूरत न हो।10  ऐसे सुरक्षात्मक उपाय बिल 
में नहीं हैं। 
एक्सपिस कलमिी (2018) ने कहा था टक टकसी कानून के उल्लंघन को रोकना, उसका पता लगाना, िांच और अलभयोिन राज्य के अलनवायस 
कायस हैं।5  उसने सुझाव टिया था टक इन गलतबवलियों को बिल के कुछ प्राविानों से छूि लमलनी चाटहए। हालांटक ये छूि उन टहतों के 
अनुपात में होनी चाटहए जिन्हें प्राप्त टकया िाना है। लेटकन सवाल यह है टक टफड्यूशरी को इस उदे्दश्य के ललए बिल के अलिकतर प्राविानों 
से छूि िेना, वह भी बिना टकसी सुरक्षात्मक उपाय के, क्या अपेजक्षत उदे्दश्य के अनुपात में है? 

एक समान सेवाएं िेने वाली सरकारी और लनिी कंपलनयों के साथ अलग-अलग व्यवहार  
बिल राज्य सटहत सभी टफड्यूशरीज़ को डेिा बप्रंलसपल की सहमलत के बिना पससनल डेिा को प्रोसेस करने स ेप्रलतिंलित करता है। हालांटक 
कुछ मामलों में व्यबि की सहमलत के बिना भी पससनल डेिा की प्रोसेलसंग की िा सकती है। इनमें लनम्नललजखत शालमल हैं: (i) अगर डेिा 
बप्रंलसपल को सेवा या लाभ प्रिान करने के ललए यह राज्य द्वारा अपेजक्षत है, (ii) डेिा बप्रंलसपल को लाइसेंस या परलमि िारी करना, (iii) 
कानूनी प्रटिया, या (iv) मेटडकल इमरेंसी की जस्थलत में। यह स्पष्ट नहीं है टक सेवा या लाभ िेने के ललए राज्य को डेिा बप्रंलसपल की 
सहमलत की िरूरत क्यों नहीं है। 
इस लसललसल ेमें एक्सपिस कलमिी (2018) ने कहा था टक अगर राज्य सेवा या लाभ का एकमात्र प्रिाता हो तो व्यबि और राज्य के िीच 
शबियों का असतंुलन होता है।5  इसका यह अथस है टक अगर डेिा बप्रंलसपल को लाभ या सेवा चाटहए तो उसके पास सहमलत से इनकार 
करने का बवकल्प नहीं होता। ऐसी जस्थलत में सहमलत की शतस का बवचार िमेायने है। इसललए राज्य को सेवा या कल्याण लाभ प्रिान करने 
के ललए सहमलत के बिना पससनल डेिा प्रोसेस करने की अनुमलत होनी चाटहए।  
हालांटक यह अस्पष्ट है टक राज्य द्वारा प्रिान की िाने वाली सभी सेवाओं के ललए यह छूि क्यों िी गई है (जिसमें कमलशसयल सेवाएं भी 
शालमल हैं)। उिाहरण के ललए संसि के कानून द्वारा िनी एक िीमा कंपनी भारतीय संबविान के अनुच्छेि 12 के अंतगसत राज्य की पररभाषा 
के िायरे में आती है। बिल के अंतगसत कंपनी सहमलत हालसल टकए बिना अपने ग्राहकों के पससनल डेिा को प्रोससे कर सकती है।  हालांटक 
लनिी क्षेत्र की उसकी प्रलतदं्वद्वी कंपलनयों को ग्राहकों के डेिा को प्रोसेस करने से पहले उनकी सहमलत लेनी होगी। इसललए इस प्राविान के 
पररणामस्वरूप एक समान सेवाएं िेने वाली सरकारी और लनिी कंपलनयों के साथ अलग-अलग टकस्म का व्यवहार होता है। 

ब्रीच की इच्छानुसार ररपोटििंग से टहतों का िकराव हो सकता है 

बिल के अंतगसत डेिा टफड्यूशरी को टकसी पससनल डेिा ब्रीच की िानकारी डीपीए को तभी िेनी होगी, िि उस ब्रीच से डेिा बप्रंलसपल को 
नुकसान होने की आशंका हो। बिल के अनुसार, डेिा ब्रीच का अथस है, पससनल डेिा का अनालिकृत या िघुसिनावश खुलासा, हेरफेर या पहंुच न 
होना। बिल के अनुसार, नुकसान का अथस है, बवत्तीय नुकसान, साख का नुकसान होना, या सेवा न लमलना। अि, डेिा ब्रीच की सूचना डीपीए 
को िेने की िरूरत है या नहीं, अगर यह तय करने का अलिकार डेिा टफड्यूशरी को टिया िाता है तो इसस ेटहतों का िकराव हो सकता है। 
इस पर एक्सपिस कलमिी (2018) ने कहा था टक हर एक डेिा ब्रीच का असर एक िरािर नहीं होता।5  अपेक्षाकृत कम असर वाले ब्रीच की 
सूचना से िचने के ललए लसफस  ऐस ेब्रीच की िानकारी डीपीए को िी िानी चाटहए जिससे डेिा बप्रंलसपल को नुकसान हो सकता है। ऐसी 
चुनींिा सूचनाओं से यह सुलनजित होगा टक डीपीए को कम असर वाल ेब्रीच की सूचनाओं का भार नहीं सहना पडेगा। हालांटक इसमें 
टफड्यूशरीज़ का आलथसक टहत लछपा हो सकता है टक वह िािार में अपनी साख िनाए रखने के ललए डेिा ब्रीच के असर को कम करके 
टिखाए। उिाहरण के ललए िून 2019 में यह खिर आई थी टक एक अमेररकी मल्िीनेशनल कंपनी ने पससनल डेिा ब्रीच की सूचना नहीं िी 
और कहा टक लसफस  डेमोन्स्टे्शन डेिा लीक हुआ था।11 उल्लेखनीय है टक डीपीए पससनल डेिा ब्रीच इत्याटि के मामले में टफड्यूशरी का डेिा 
ऑटडि कर सकती है।12 इसललए ऐस ेमामलों की सूचना िेने से टफड्यूशरी के डेिा ट्स्ि स्कोर पर असर पड सकता है।  
इसके अलतररि यह कहा िा सकता है टक डेिा बप्रंलसपल ऐसे टफड्यूशरी पर भरोसा कर सकता है जिसके साथ डेिा ब्रीच के कम मामल ेहों 
क्योंटक ऐसे टफड्यूशरी को िसूरों की तुलना में सुरजक्षत माना िा सकता है। ऐसी जस्थलत में टफड्यूशरी द्वारा इच्छानुसार डेिा ब्रीच की सूचना 
िेने से व्यबि उस सूचना से वंलचत रह सकता है जिसके आिार पर वह भबवष्य में टकसी टफड्यूशरी को चुन सकता है, और उस पर अपने 
डेिा के ललए भरोसा कर सकता है। 

बिल: क्लॉि 
25(1) 

बिल: क्लॉि 
12(क) 

बिल: क्लॉि 
36(क), 3(20) 
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बिल के अंतगसत लशकायत लनवारण  

लशकायत तभी की िा सकती है िि डेिा बप्रंलसपल को नुकसान की कोई आशंका हो 
बिल के अंतगसत डेिा बप्रंलसपल एक्ि के प्राविानों का उल्लंघन होने पर डेिा टफड्यूशरी को इसकी लशकायत कर सकता है लेटकन इसकी शतस 
यह है टक इस उल्लंघन से उस ेकोई नुकसान हुआ हो या नुकसान की आशंका हो। अगर डेिा बपं्रलसपल लशकायत लनवारण के तरीके स े
संतुष्ट नहीं है तो वह डीपीए को लशकायत कर सकता है। यह सवाल टकया िा सकता है टक डेिा बप्रंलसपल के अलिकारों का उल्लंघन होने 
पर या एक्ि के टकसी उल्लंघन पर लशकायत क्यों नहीं ििस कराई िा सकती। उिाहरण के ललए अगर डेिा टफड्यूशरी कमलशसयल फायिे के 
ललए सहमलत के बिना यूिर के पससनल डेिा की माइलनंग करता है तो िरूरी नहीं टक यूिर को इससे नुकसान हो। हालांटक ऐस ेमामलों में 
लशकायत ििस कराने के ललए यूिर को यह प्रिलशसत करना होगा टक इसस ेउसे नुकसान की आशंका है। 

‘राइि िू िी फॉरगॉिन’ के अलिकार के उपयोग के ललए एडिुटडकेटिंग अलिकारी के पास िरूरी बवशषेज्ञता नहीं हो सकती  

बिल प्राविान करता है टक डेिा बप्रंलसपल को अपने पससनल डेिा पर अलिकार हैं। राइि िू िी फॉरगॉिन के अंतगसत डेिा बप्रंलसपल पससनल 
डेिा के लनरंतर खुलास ेपर प्रलतिंि लगा सकता है, अगर उस उदे्दश्य के ललए डेिा की िरूरत न रह गई हो या सहमलत वापस ल ेली गई 
हो। इस अलिकार का उपयोग लसफस  तभी टकया िा सकता है, िि डीपीए द्वारा लनयुि एडिुटडकेटिंग अलिकारी कोई आिेश िारी करता हो 
(डेिा प्रोिेक्शन, कानून या इनफॉरमेशन िेक्नोलॉिी के क्षेत्र का बवशेषज्ञ)। अलिकारी तय करेगा टक क्या इस अलिकार का उपयोग टकसी 
व्यबि की िोलने और अलभव्यबि की स्वतंत्रता के अलिकार या सूचना के अलिकार का उल्लंघन करता है। सवाल यह है टक क्या 
एडिुटडकेटिंग अलिकारी यह फैसला करने के ललए पयासप्त सक्षम है। ऐसे मामलों की व्याख्या आम तौर पर उच्च न्यायालय द्वारा की िाती 
है, चूंटक इनमें संवैिालनक अलिकारों से संिंलित सवाल िुडे होत ेहैं। हालांटक बिल एक एडिुटडकेटिंग अलिकारी की लनयुबि की अनुमलत िेता 
है िोटक डेिा प्रोिेक्शन या इनफॉरमेशन िेक्नोलॉिी के क्षेत्र का तो बवशेषज्ञ हो सकता है लेटकन कानून का नहीं। इसललए उस अलिकारी में 
‘राइि िू िी फॉरगॉिन’ के उपयोग स ेसंिंलित मामलों पर फैसला लेना की बवशेषज्ञता नहीं हो सकती है। 

िेश में संवेिनशील पससनल डेिा का स्िोरेि  

स्थानीय स्तर पर संवेिनशील पससनल डेिा को स्िोर करने के फायिे और नकुसान 

बिल कहता है टक व्यबियों के संवेिनशील पससनल डेिा (िैस ेस्वास््य डेिा या बवत्तीय डेिा) को बविेश भेिा िा सकता है लेटकन भारत में 
उसकी एक कॉपी स्िोर की िानी चाटहए। कें द्र सरकार के पास यह अलिकार है टक वह डीपीए और क्षेत्रगत रेगलुिेर की सलाह स ेअन्य 
श्रजेणयों के डेिा को संवेिनशील पससनल डेिा के तौर पर वगीकृत करे। एक्सपिस कलमिी (2018) ने यह कहा था टक संवेिनशील पससनल डेिा 
के स्थानीय स्िोरेि के कई फायिे हैं िैसे: (i) िांच के ललए कानून प्रवतसन एिेंलसयों की डेिा तक आसान और िल्ि पहंुच, (ii) िेश में 
टडजििल इंफ्रास्ट्क्िर और डेिा प्रोसेलसगं के इकोलसस्िम का लनमासण, और (iii) भारतीय नागररकों पर बविेशी चौकसी को रोकना।5  उसने 
सुझाव टिया था टक सभी पससनल डेिा की सबविंग कॉपी को भारत में स्िोर टकया िाना चाटहए। 
हालांटक कलमिी ने यह भी कहा था टक संवेिनशील पससनल डेिा के स्िोरेि के अपने नुकसान भी हैं। अक्सर घरेलू कंपलनयां बविेशी 
इंफ्रास्ट्क्चर िैसे डेिा स्िोर करने के ललए क्लाउड कंप्यूटिंग का इस्तमेाल करती हैं। इसललए अलनवायस स्थानीय स्िोरेि से डेिा टफड्यूशरी 
का खचास िढ सकता है। इसके अलतररि भारत में डेिा प्रोसेलसंग पर लगने वाली अलतररि लागत के कारण कुछ डेिा टफड्यूशरी भारत में 
लनवेश करने को हतोत्साटहत हो सकत ेहैं। संवेिनशील पससनल डेिा के स्थानीय स्िोरेि की शतस स ेडेिा संवेिनशील और गैर संवेिनशील 
पससनल डेिा में िांिा िाएगा और टफड्यूशरीज़ पर अनुपालन का अलतररि भार आएगा। 

िसूरे िेशों से अलग अपरािों के ललए कैि सटहत िसूरी सिाएं 

बिल के अंतगसत डेिा टफड्यूशरी या डेिा प्रोसेसर की सहमलत के बिना डी-आइडेंटिफाइड पससनल डेिा की री-आइडेंटिटफकेशन करने पर तीन 
साल तक की कैि भुगतनी होगी या िुमासना भरना होगा, या िोनों सिा भगुतनी होगी। बिल के अनुसार, पससनल डेिा के डी-
आइडेंटिटफकेशन का अथस है, डेिा स ेआइडेंटिफायसस को हिाना या लछपाना, ताटक डेिा बप्रंलसपल को सीिे तौर पर लचजन्हत न टकया िा सके। 
री-आइडेंटिटफकेशन का मतलि है, इस पूरी प्रटिया को उलिा करना। बिल के अन्य सभी उल्लंघनों (जिनमें बिना सहमलत के व्यबि के 
पससनल डेिा को हालसल करना, उसे ट्ांसफर करना या िेचना शालमल है) पर मौटद्रक सिा है, लेटकन डी-आइडेंटिफाइड पससनल डेिा की री-
आइडेंटिटफकेशन करने पर िेल की सिा हो सकती है। उल्लेखनीय है टक कनाडा के प्राइवेसी एक्ि और यूरोपीय संघ में िनरल डेिा 
प्रोिेक्शन रेगुलेशन (िीडीपीआर) में टकसी अपराि या उल्लंघन पर िेल की सिा नहीं है।2,13 

अंतरराष्ट्रीय डेिा प्रोिेक्शन कानूनों से बिल की तुलना 

बिल के अनेक प्राविान अंतरराष्ट्रीय डेिा प्रोिेक्शन कानूनों से फकस  हैं। इसके सोशल मीटडया इंिरमीटडयरीज़ और नॉन पससनल डेिा से 
संिंलित प्राविान यूरोपीय संघ, ऑस्टे्ललया और कनाडा के कानूनों स ेफकस  हैं क्योंटक अन्य क्षेत्रालिकारों में यह मौिूि नहीं हैं। इन 
क्षेत्रालिकारों के डेिा प्रोिेक्शन कानूनों में संवेिनशील पससनल डेिा की पररभाषा में बवत्तीय डेिा शालमल नहीं हैं। इसके अलतररि अलिकतर 
क्षेत्रालिकारों में कानून के उल्लंघन पर िेल की सिा नहीं है। यूरोपीय संघ के िीडीपीआर में यूिर को कुछ अलतररि अलिकार टिए गए हैं 
िोटक भारत के प्रस्ताबवत कानून में मौिूि नहीं हैं। उिाहरण के ललए ‘राइि िू ऑलिेक्ि’ जिसके अंतगसत यूिर को अपने डेिा की 

बिल: क्लॉि 
32(2) 

बिल:  
क्लॉि 82 

बिल:  
क्लॉि 33(1) 

बिल: क्लॉि 
20(1), 20(2), 
20(3), 62(3)  
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प्रोफाइललंग या डायरेक्ि माकेटिंग उदे्दश्य के ललए उसकी प्रोसेलसंग पर आपबत्त िताने का अलिकार है। ताललका 1 में बिल के कुछ प्राविानों 
को प्रस्तुत टकया गया है िोटक अंतरराष्ट्रीय कानूनों से फकस  हैं। 

ताललका 1: डेिा प्रोिेक्शन और प्राइवसेी कानूनों की अंतरराष्ट्रीय तलुना 
िेश यूरोपीय संघ ऑस्टे्ललया कनाडा भारत (प्रस्ताबवत बिल) 

संवेिनशील 
पससनल डेिा 

▪ बवत्तीय डेिा, पासवडस शालमल 
नहीं 

▪ बवत्तीय डेिा, पासवडस शालमल 
नहीं 

▪ अलग से पररभाबषत नहीं ▪ बवत्तीय डेिा, स्वास््य डेिा 
शालमल, पासवडस शालमल नहीं 

 
डेिा का स्थानीय 
स्िोरेि 

▪ अलनवायस नहीं ▪ अलनवायस नहीं 
▪ क्षेत्र बवलशष्ट अलनवायसता, 

िैसे स्वास््य डेिा के ललए 

▪ अलनवायस नहीं ▪ संवेिनशील पससनल डेिा की 
स्थानीय कॉपी अलनवायस, 
महत्वपूणस पससनल डेिा का 
बवलशष्ट स्थानीय स्िोरेि 
अलनवायस 

डेिा का सीमा 
पार ट्ांसफर 

▪ अनुमलत है, अगर प्राप्तकतास 
िेश के पास डेिा प्रोिेक्शन के 
पयासप्त स्िैंडड्सस हैं (यूरोपीय 
आयोग द्वारा बवश्लेबषत)  

▪ अनुमलत है, अगर प्रोसेलसंग 
करने वाली कंपनी ने यह 
सुलनजित करने के ललए 
किम उठाए हैं टक प्राप्तकतास 
िेश के प्राइवेसी के लसद्ांतों 
का उल्लंघन नहीं करेगा 

▪ अनुमलत है, अगर 
प्रोसेलसंग करने वाली 
कंपनी ने सुरक्षा के 
तुलनात्मक स्तर को 
सुलनजित करने के ललए 
कॉन्टै्क्चुअल या िसूरे 
उपाय टकए हैं 

▪ अनुमलत है (कुछ डेिा के ललए), 
अगर रेगुलेिर ने मंिूरी िी है या 
सरकार ने लनटिसष्ट टकया है 

 
छूि ▪ सावसिलनक और राष्ट्रीय 

सुरक्षा, रक्षा, न्यालयक 
प्रटिया, घरेलू, पत्रकारीय, 
शोि और रोिगार उदे्दश्यों के 
ललए 

▪ रक्षा और खूटफया एिेलसयों, 
संघीय अिालतों, रािनीलतक 
पाटिसयों, छोिे व्यवसाय, 
पत्रकारीय और रोिगार 
उदे्दश्यों के ललए  

▪ पूरी तरह छूि नहीं 
▪ िैसे पत्रकारीय उदे्दश्य के 

ललए सहमलत मांगने से 
खास छूि लमल सकती 
है  

▪ संप्रभुता और एकता, राष्ट्रीय 
सुरक्षा, लमत्रवत संिंि, लोक 
व्यवस्था, अपरािों को रोकने 
और अलभयोिन, शोि और 
पत्रकारीय उदे्दश्य, सैंडिॉक्स 

सिा ▪ 20 लमललयन EUR तक, या 
बपछले वषस के बवश्व्यापी 
वाबषसक िनसओवर का 4%, िो 
भी अलिक हो 

▪ िेल नहीं 

▪ 2.1 लमललयन AUD तक 
▪ िेल नहीं, इमरिेंसी के 

िौरान हालसल की गई 
सूचना का खुलासा करने के 
अलतररि टकसी अन्य 
अपराि के ललए िेल नहीं 

▪ 1,00,000 CAD तक 
▪ िेल नही ं 

▪ 15 करोड रुपए तक या बपछले 
वषस के बवश्वव्यापी वाबषसक 
िनसओवर का 4%  

▪ डी-आइडेंटिफाइड पससनल डेिा की 
री-आइडेंटिटफकेशन करने पर 
कैि (अलिकतम 3 वषस)  

Sources: European Union - The General Data Protection Regulation, 2016; Australia - The Privacy Act, 1988; Canada - The Privacy Act, 

1985; The Personal Information Protection and Electronic Documents Act, 2000; The Personal Data Protection Bill, 2019; PRS. 
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